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Встановіть на смартфоні 
або комп’ютері усі потрібні 
налаштування, що стосуються 
безпеки і конфіденційності.  
Якщо не впевнені, що впораєтеся 
самі — зверніться за допомогою  
до дорослих.
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Вигадайте надійні паролі до своїх акаунтів  
у соцмережах, електронної пошти та облікових 
записів на інших ресурсах. Надійний пароль має 
містити щонайменше вісім символів — цифри, 
спеціальні символи, великі та малі літери. 
•	 Не розкривайте паролів нікому. 
•	 Не використовуйте у паролі персональних 

даних: дати народження, адреси, свого номера 
телефону тощо. 

•	 Не використовуйте однакових паролів  
для різних акаунтів.П
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Налаштуйте для усіх акаунтів 
двофакторну автентифікацію. 
Це підтвердження особи різними 
способами при вході в обліковий 
запис. Наприклад, пароль + код, 
надісланий у sms.
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Не реєструйтеся та не залишайте 
особистої інформації на підозрілих 
вебсайтах. 
Якщо є сумніви — порадьтеся 
із батьками щодо безпечності 
інтернет-сторінки.
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Не завантажуйте на комп’ютер або 
смартфон програм із невідомих 
джерел або «зламаних» програм — 
вони можуть зашкодити пристрою 
чи дати доступ хакерам до ваших 
приватних даних.
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Не відкривайте підозрілих 
посилань, вкладень, файлів, 
надісланих незнайомцями. 
Пам’ятайте, що посилання  
з вірусом іноді можуть надіслати 
навіть ваші друзі чи однокласники, 
не підозрюючи про це.
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Зверніться до батьків або вчителя, 
якщо підозрюєте, що відкрили 
посилання або файл з вірусом. 
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Онлайн-спілкування 
з незнайомцями — небезпечне! 
В жодному разі не повідомляйте 
стороннім особистої інформації 
(адреси, номерів телефонів, 
реквізитів банківських карток тощо), 
а також інформації про батьків. 
Не надсилайте приватних фото.П
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Дотримуйтесь правил етичного 
онлайн-спілкування. 
Агресія і цькування — категорично 
заборонені.
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У разі виникнення будь-яких 
проблем — не приховуйте цього. 
Не бійтеся і не соромтеся 
звертатися за порадою до батьків 
або вчителів.
Вони завжди прийдуть вам  
на допомогу!

П
ор

ад
а 

#1
0


